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FORMULARZ INFORMACYJNY DLA MOZLIWOSCI WSPOLPRACY Z
KGHM POLSKA MIEDZ S.A.

Dialog techniczny / badanie rynku dotyczgce wdrozenia systemu klasy DLP w

organizacji majacy na celu selekcje rozwigzan spetniajacych wymagania organizacji

KGHM Polska Miedz S.A.
Oddziat COPI

ul. M. Sktodowskiej-Curie 45b
59-301 Lubin

W zwigzku z zaproszeniem do ziozenia formularza informacyjnego dziatajgc w

imieniu na rzecz (nazwa firmy)

sktadamy przedmiotowy formularz,

I. Dane dotyczace firmy:

Nazwa firmy:

Adres firmy:

Telefon kontaktowy:

Nr faksu:

E-mail:

NIP:

REGON:

© N o gl & oWl N

Dane kontaktowe inspektora
ochrony danych osobowych

(e-mail lub nr telefonu)

Imie i Nazwisko (nr telefonu)
osoby(6b) odpowiedzialnej(ych) ze
strony Wykonawcy za realizacje

zadania.
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[l. Warunki handlowe oferty:

1. Ogélne warunki:

Na podstawie ponizszego formularza informacyjnego, prosze o przygotowanie wstepnej oferty

handlowej. Formularz prosze uzupetni¢ i dotgczy¢ do projektu RFI w Systemie SAP ARIBA.

Zatgcznikiem do formularza jest arkusz oceny, ktory kazdy z uczestnikow RFI musi uzupetnic

zgodnie z przedstawionymi kryteriami. Dopuszczamy mozliwos¢é odestania dokumentacji rowniez

pocztg elektroniczng. Termin do 21.11.2025 r. do godziny 13.00.

2.

Przedmiot zapytania

Organizacja docelowo jest zainteresowana wdrozeniem systemu klasy DLP w KGHM i
Spotkach Grupy Kapitatowej

o Liczba uzytkownikow objetych systemem 10000-12000 ( inicjalna warto$¢ ), w celu
kalkulacji cenowej prosze przyjg¢ 12000

o System musi by¢ zdolny do pracy w organizacjach rozproszonych geograficznie
(oddziaty w PL i zagranicg).

o Wsparcie architektury multi-tenant

Instalacja i konfiguracja w infrastrukturze zamawiajgcego ( srodowisko on-premise - Wymédg
wsparcia architektury hybrydowej on-premise + cloud )

Integracja z srodowiskami M365 wykorzystywanymi przez zamawiajgcego
Wsparcie dla systemu przez okres 36 miesiecy (wsparcie techniczne 24/7 w jezyku polskim lub

angielskim)

System musi pracowa¢ z dokumentami w jezyku Polskim, Angielskim i Hiszpanskim (
opcjonalnie )

Utrzymanie cen dla zakupu dodatkowych licencji/subskrypcji w okresie 36 miesiecy

Mozliwos¢ objecia systemem ( albo mozliwos¢ wykreowania dodatkowych instancji ) systemoéw
znajdujgcych sie w spotkach grupy kapitatowych w Polsce i zagranicg — nie wiecej niz 3

instancje (KGHM P.M. S.A., KGHM International, Grupa Kapitatowa KGHM)

Pole eksploatacji KGHM i spotki GK , ktére obstuguje KGHM pod wzgledem IT , w tym spotki
zagraniczne

System musi mie¢ mozliwo$¢ pracy z réznymi domenami w jednym lesie jak i w réznych lasach
Active Directory

System musi pracowacé z roznymi tenantami srodowiska M365 w konfiguracji hybrydowej

System musi posiada¢ realizowalny Plan WyjScia z rozwigzania (Jasno zdefiniowana
procedura migracji do innego dostawcy)

Mozliwos¢ integracji z Active Directory i AAD dla automatycznego zarzgdzania tozsamosciami.

Wymagane SLA wydajnosciowe — np. czas klasyfikaciji pliku < 3 sekundy.
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Wymaog dostarczenia mechanizméw eksportu polityk, logéw i konfiguraciji w formatach otwartych
(XML, JSON, CSV).

e System musi wspiera¢ logowanie do centralnego SIEM

e Musi by¢ dostepny portal self-service dla uzytkownikéw (np. wnioski o wyjatek, podglad
klasyfikacji dokumentu).

o Mozliwosc¢ obstugi nie tylko srodowiska on-premise ale takze SaaS czy Cloud

3. Funkcjonalnosci bedace przedmiotem zainteresowania :

3.1

Wymagania funkcjonalne systemu klasy DLP w zakresie ochrony danych:

1. Zaawansowana klasyfikacja danych (zwana etykietowaniem czy tagowaniem plikéw):

a.

b.
C.
d

Klasyfikacja automatyczna (np. po tresci dokumentu, zrédle jego pochodzenia),
Klasyfikacja reczna przez uzytkownika,

Klasyfikacja dziedziczona - zwigzana z kopiowang trescig z dokumentu zrédiowego,
Klasyfikacja dokumentu nie moze by¢ obnizona bez odnotowania tego faktu w logach
audytowych w systemie,

Obnizenie klasyfikacji pliku mozliwe dla wybranej grupy uzytkownikow wraz z
mozliwo$cig przedstawienia raportu zawierajgcego wykaz obnizonej klasyfikacji,
Mozliwos¢ wygenerowania wyjatku na zgdanie dla ustalonej grupy uzytkownikow w celu
ominiecia regut (np. pilne uzasadnione przestanie mailem pliku o kategorii wewnetrzne)
— w obstudze wyjatku przez uzytkownika nalezy odnotowac potrzebe takiej czynnosci
wraz z mozliwoscig przedstawienia raportu zawierajgcego wykaz obnizonej klasyfikacji,
Klasyfikacja plikdw niezaleznie od typu/rodzaju pliku (wszystkie typy plikdw).

Mozliwos¢ recznego ksztattowania stownika etykiet przez okres$long grupe
uzytkownikow.

2. Zarzgdzanie regutami/politykami ochrony informacji :

a.

b.

System posiada wbudowane wzorce regut dla ochrony informacji regulowanej prawem
lub dobrymi praktykami,
Mozliwos¢ ustalania wkasnych regut ochrony danych uzaleznionych od cech chronionych
informaciji (np. klasyfikacja, typ pliku, uzytkownik, kanat transmisiji, tres¢, fingerprint itp.),
Mozliwo$¢ uruchomienia reguty na wybranej grupie uzytkownikow,
Uruchomienie dowolnej reguty wykorzystujgce; :

e wzorce tekstowe (Regex)

e wzorce wyliczeniowe

e stowniki

o typy plikow.
Mozliwos¢ uruchomienia w regutach skryptéw zewnetrznych.

3. Logowanie zdarzen naruszenia zasad przetwarzania danych osobowych,
a w szczegolnosci :

S@ "o o0oTp

Czas naruszenia,

Dane uzytkownika oraz oséb uczestniczgcych,

Rodzaj naruszonej reguty,

Rodzaj naruszenia i zebranie artefaktéw takiego zdarzenia w celu petnego jego obrazu,
Wskazanie miejsca dopasowania danych do reguly (przyczyne wyzwolenia incydentu),
Informacje o urzadzeniu,

Dane sieciowe,

Dziatania podjete przez system.
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4. Obstuga incydentéw przez zdefiniowanych uzytkownikow systemu:

a.
b.
C.

e@~oo

Generowanie automatycznych raportow z dziatan zwigzanych z obstugg incydentow,
Podziat procesu obstugi incydentow na poszczegdlne grupy uzytkownikow,

Mozliwos¢ ograniczenia dostepu do artefaktow incydentu w zaleznosci od przypisane;j
roli,

Klasyfikacja incydentow,

Grupowanie incydentéw,

Masowa obstuga incydentow,

Filtrowanie zdarzen w zaleznosci od potrzeb uzytkownika (mozliwo$¢ ustawien filtrow w
sposob spersonalizowany).

5. Kanaty ochrony danych:

6. OCR -

N

Zasoby plikowe SMB/CIFS (w tym obstuga ADS),

Drukowanie dokumentow,

Poczta elektroniczna,

Komunikatory,

Web - Aplikacje webowe (np. webmaile, WebDAYV, formularze),

Virtual Desktop,

EndPointy,

Zrzut ekranu — przy wyswietleniu plikdw z okreslonej w konfiguracji kategorii.

Mozliwosc¢ aplikacji do rozpoznawania obrazéw w celu znalezienia danych chronionych.

Funkcjonalnos$¢ powinna by¢ mozliwa do wdrozenia we wszystkich kanatach ochrony danych.

7. Discovery — przeszukanie danych w spoczynku w celu odnalezienia informacji podlegajgce;j
ochronie i automatycznie przypisanie kategorii:

a.

©cooo

File serwery,

Bazy danych,

Sharepoint,

Exchange Serwer i Endpoint,

Mozliwos¢ ustawienia regut automatycznych.

8. Zarzgdzanie urzgdzeniami pamieci masowej USB:

a.
b.
C.

Zarzadzanie poprzez biatg liste no$nikow,

Blokowanie nieautoryzowanych urzadzen,

Petne monitorowanie aktywnosci, w tym logowanie zdarzen prob kopiowania danych na
nosniki nieautoryzowane oraz ewidencja kopiowanych danych na dopuszczone nosniki.
Generowanie okre$lonych rodzajow raportbw automatycznie i przekazywanie
jednostkom odpowiedzialnym za nadzér przez workflow.

9. Szyfrowanie danych:

a.

b.

Mozliwos¢ automatycznego szyfrowania danych w zaleznosci od ustawien polityki
ochrony informacji (np. automatyczne szyfrowanie nosnika USB lub plikow w momencie
kopiowania danych o okreslonych etykietach),

Szyfrowanie zatgcznikow w zaleznosci od klasyfikacji zatgcznikow.

10. Machine Learning:

a.
b.

Mozliwos¢ wgrania wzorcow firmowych dokumentow (np. FV, Umowy)
Fingerprinting dokumentu.

11. Kontrola przekazanych danych poza infrastrukturg KGHM:
a. Kontrola dostepu do pliku per uzytkownik wraz ze zbieraniem artefaktow tego zdarzania,
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b. Mozliwos¢ ustalenia terminu dostepnosci pliku po ktérym plik nie zostanie otworzony,

c. Blokada dostepu do pliku na zadanie (odwotanie przyznanych praw w trybie
natychmiastowym),

d. Kontrola uzytkownikéw zewnetrznych po stronie systemu DLP,

e. Logowanie prob nieautoryzowanego dostepu — zebranie artefaktéw w celu
udokumentowania zdarzenia w tym (pochodzenie pliku),

f. Zdefiniowanie okredlonych rodzajow danych, ktére z uwagi na swojg krytycznos¢ nie
mogqg by¢ udostepniane poza infrastrukture KGHM.

User Behaviour Analiser:
Wykrycie zachowania uzytkownikéw odbiegajgcych od zachowania standardowego mogacego
swiadczy¢ o wycieku informac;ji.

3.2. Wymagania funkcjonalne systemu klasy DLP w zakresie dziatania systemu:

Kontrola dostepu do systemu i danych oparta na rolach (RBAC),
Skanowanie danych w czasie rzeczywistym,
Niezaprzeczalnos¢ wystgpienia incydentu — zbiér artefaktéw z dowodami naruszenia,

Rozliczalnos¢ czynnos$ci uzytkownikéw systemu DLP - logi obejmujg wszystkie czynnosci z
przegladu artefaktéw poszczegdlnych incydentow,

Brak mozliwosci usuniecia/ingerencji w logi ze zdarzen:
a. Funkcjonalnych,
b. Administracyjnych.
Mozliwo$¢ wspotpracy z Office365,
Integracja z systemami bezpieczenstwa :
a. SIEM,
b. IPS/IDS.

Mozliwo$¢ ksztattowania wtasnych opiséw alertow po stronie uzytkownika,

. Zgtaszanie nietypowych wzorcéw zachowania na danych (kopiowanie duzej ilosci danych, poza

okreslonymi godzinami itp.,

Generowanie okreslonych raportow wg. wskazanego zapotrzebowania.
Predefiniowane raporty z mozliwoscig dostosowania do potrzeb organizaciji
Kryteria:

Przy zatozeniu spetnienia wymagan wyspecyfikowanych w punkcie pierwszym, do dalszych

rozmow zostang zaproszeni oferenci rozwigzan ktére na podstawie zatgczonego arkusza uzyskajg
minimum 65 punktéw na 98 mozliwych do zdobycia uwzgledniajgc kompletnos¢ danych w nim
zawartych. W przypadku braku spetnienia tego warunku, przez co najmniej 4 rozwigzania do dalszych
rozméw zostang dopuszczone 4 najlepsze technologie wedtug uzyskanego rankingu.

Istotne elementy dla organizacji w ujeciu ogélnym :
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Spetnienie funkcjonalnosci wymienionych we wczesniejszym punkcie zgodnie z
zatgczonym arkuszem kalkulacyjnym, przy zatozeniu spetnienia wymagan niezbednych
okreslonych w punkcie pierwszym.

Kompletnos¢ danych w arkuszu.

Catosciowe koszty dla budowanego systemu w okresie 60 miesiecy liczony od daty
podpisania przez Strony protokotu kohcowego odbioru uwzgledniajgce

o Koszty subskrypcji lub licencji i maintenance'u oprogramowania

o Koszty Ustugi biezgcego wsparcia oprogramowania -

o Koszty Ustugi wsparcia rozszerzonego - 230h rocznie

e Koszty licencji/subskrypcji oprogramowania trzeciego niezbednego do swiadczenia
ustugi  ( np.. Bazy danych, systemy operacyjne wirtualizatory, wtyczki po
cennikach producenckich — bez upustéow )

o Koszty zwigzane z zakupem potrzebnego sprzetu do uruchomienia systemu po
cennikach producenckich

o Koszt wdrozenia plus szkolen

Mozliwos¢ zaadresowania maksymalnie duzego obszaru infrastruktury z wykorzystaniem
istniejgcych juz narzedzi
Efektywne wykorzystanie narzedzi posiadanych juz w Srodowisku zamawiajgcego ( DLP

M365 )

Mozliwo$¢ obstugi nie tylko sSrodowiska on-premise ale takze SaaS czy Cloud

5. Warunki udziatu:

Udokumentowane co najmniej 2 wdrozenia wdrozenia w srodowiskach o podobne;j
wielkosci oraz specyfiki rodzaju przetwarzanych informacji

Potwierdzone kompetencje w zakresie wdrazanego produktéw (referencje , certyfikaty)

Wskazane jest aby rozwigzanie byto obecne na liscie Gartnera lub musi pochodzi¢ od
producenta ktory jest uznang markg w zakresie weryfikowanego obszaru
technologicznego

Oferent musi by¢ autoryzowanym partnerem producenta rozwigzania bgdz producentem
rozwigzania

Gotowos¢ do certyfikacji zgodnie z wymaganiami ustawy o KSC

Oferent wyraza zgode na prezentacje oferowanego rozwigzania w zakresie
spetnienia wymagan wyspecyfikowanych przez zamawiajagcego w srodowisku
demo lub jako POC w sSrodowisku zamawiajagcego jak réwniez implementacji
szczegOblnych przypadkow uzycia jesli zamawiajacy takie wskaze.

W przypadku koniecznosci przekazania dodatkowych danych zwigzanych ze stosowang
technologia w organizacji przez zamawiajgcego oferent wyraza zgode na podpisanie
dokumentu o zaufaniu poufnosci ( NDA ).
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6. Harmonogram :

e Etapl - Preselekcjarozwigzan do 15.12.2025

e FEtap 2 - Szczegdtowa weryfikacja wymagan przez zamawiajgcego do do 30.06.2026 i
ich zakwalifikowanie do potencjalnego postepowania zakupowego

W zwigzku z trybem prowadzonego projektu — dialog techniczny / badanie rynku,
Zamawiajacy umozliwia spotkania on-line z zainteresowanymi uczestnikami,
rozmowy telefoniczne oraz pytania i odpowiedzi. Prosimy pamietac, ze
konsultacje mogg odbyé¢ sie przed uptywem terminu RFI tj. przed dniem
21.11.2025r. godz. 13:00

3. Warunki cenowe

Zgodnie z Formularzem pomochniczym — arkuszem oceny stanowigcym zatgcznik do niniejszego
dokumentu.

4. Warunki umowne
Zamawiajgcy udostepnia w RFI przyktadowy projekt umowy, ktory jest zawierany w ramach
postepowan przetargowych z Oferentami. Dostepne w nim zapisy formalne w tym korporacyjne co do
zasady sg nienegocjowane. O finalnej tresci dokumentu zadecyduje wynik prowadzonego RFI i

zostanie uwzgledniony przy potencjalnym witasciwym postepowaniu zakupowym.

5. Zarzadzanie jakoscig
Czy Panstwa firma posiada certyfikaty? TAK / NIE*

Jesli tak to jakie:

Czy Panstwa produkty posiadaja certyfikaty? TAK / NIE*

Jesli tak to jakie:

[ll. Spetnienie wymagan:

Sktadajac formularz (zgodnie z wymaganiami zawartymi w Liscie przewodnim) oswiadczam, ze:

1. Posiadamy uprawnienia do wykonywania okreslonej dziatalnosci lub
CZyNNOSCi bedacych przedmiotem niniejszego zapytania.
2. Posiadamy  niezbedng  wiedze [ doswiadczenie  oraz  dysponujemy  potencjalem

technicznym i osobami zdolnymi do wykonywania przedmiotowego zaméwienia.
3. Znajdujemy sie w sytuacji ekonomicznej i finansowej zapewniajgcej wykonanie zaméwienia.
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Nie jesteSmy w sporze sgdowym z KGHM Polska Miedz S.A. lub spotkg zalezng oraz nie zostato
wydane Zzadne orzeczenie, z ktorego wynika, ze KGHM Polska Miedz S.A. lub spétce zaleznej
przystugujg roszczenia odszkodowawcze w stosunku do Wykonawcy.

W stosunku do naszej firmy otwarto/nie otwarto** likwidacje/likwidacji** i ogtoszono/nie ogtoszono**
upadtosé/upadiosci** (w przypadku otwarcia likwidacji lub ogtoszenia upadiosci Wykonawca
zobowigzany jest dotgczy¢ do formularza ofertowego w przypadku otwarcia likwidacji lub ogtoszenia
upadtosci Wykonawca zobowigzany jest dotgczyé do formularza ofertowego oryginat lub kopie
postanowienia sgadu, w stosunku do Wykonawcéw, co do ktérych otwarto likwidacje badz ktérych
upadtosé ogtoszono i ktérzy po ogtoszeniu upadtosci zawarli uktad zatwierdzony prawomocnym

postanowieniem sgdu).

Oferowany przedmiot zamdwienia jest wolny od wad prawnych i praw majgtkowych oséb trzecich.

IV.Zalgczniki do formularza informacyjnego:

1. Uzupetniony formularz pomocniczy — arkusz oceny

2. Udokumentowane co najmniej 2 wdrozenia w srodowiskach o podobnej wielkosci oraz specyfiki
rodzaju przetwarzanych informaciji

3. Referencje / certyfikaty — potwierdzenie kompetencji w zakresie wdrazanego
4. Oferent musi by¢ autoryzowanym partnerem producenta rozwigzania bgdz producentem
rozwigzania —ztozenie oswiadczenia

5. Wskazane jest aby rozwigzanie bylo obecne na liscie Gartnera lub musi pochodzi¢ od
producenta ktory jest uznang markg w zakresie weryfikowanego obszaru technologicznego

6. Gotowos$¢ do certyfikacji zgodnie z wymaganiami ustawy o0 KSC — zlozenie oswiadczenia

7. W przypadku koniecznosci przekazania dodatkowych danych zwigzanych ze stosowang
technologia w organizacji przez zamawiajgcego oferent wyraza zgode na podpisanie
dokumentu o zaufaniu poufnoéci ( NDA ). —wymagane o$wiadczenie o wskazanej tresci

UWAGA. Niniejsze zapytanie jest procesem dialogu technicznego wraz z badaniem rynku
potencjalnych wykonawcéw, natomiast odestany wypetniony formularz ma charakter

informacyjny.

Podpis i piecze¢ osoby uprawnionej do
reprezentowania firmy



