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Zasady Ochrony Informacji Poufnych i Zapewnienia Bezpieczenstwa Informacji
KGHM Polska Miedz S.A.

(,Zasady")
Wersja 1.0

Tres¢ niniejszych Zasad opublikowano pod adresem: https.//kghm.com/pl/przetargi/bezpieczenstwo-
informacji. Zasady stanowiq integralng czes¢ umowy (,Umowa”) zawartej przez KGHM Polska MiedZ
S.A. z siedzibg w Lubinie (,KGHM"), o ile w jej tresci umieszczono odwotanie do niniejszych Zasad.
Zasady stuzq uszczegbtowieniu zobowigzari podmiotu zawierajgcego Umowe z KGHM (,Wykonawca”).
W dalszej czesci Zasad KGHM i Wykonawca zwani bedq tgcznie ,Stronami”. llekroc¢ dane pojecie pisane
jest wielkq literg, Strony nadajgq mu znaczenie okreslone w Umowie, chyba Ze Zasady definiujg
je inaczej. Wykonawca, zawierajgc Umowe potwierdza zapoznanie sie z niniejszymi Zasadami

i zobowiqzuje sie do ich przestrzegania.
Zasady ogélne

1. KGHM nie ma obowigzku ujawniania swoich Informacji Poufnych. W szczegdlnych
przypadkach KGHM moze wymagac spetnienia dodatkowo innych wymagan
i zachowania procedur wewnetrznych KGHM przed ujawnieniem tych informacji.

2. Ujawnienie Informacji Poufnych Wykonawcy nie powoduje przyznania zadnych praw
do tych Informacji, w szczegdlnosci praw wiasnosci intelektualnej, poza prawami
wyraznie okreslonymi w odrebnej umowie.

3. Wykonawca oswiadcza, iz wszystkie Informacje Poufne traktowane bedg jako
tajemnica przedsiebiorstwa KGHM i jako takie podlegajg wtasciwej ochronie prawne;.

4. Wykonawca przyjmuje do wiadomosci, ze KGHM jest spétkg publiczng, ktérej akcje
notowane sg na Gietdzie Papierow Wartosciowych w Warszawie, w zwigzku z czym
niektére informacje przekazywane w ramach realizacji Umowy, mogg stanowic
informacje poufng w mysl| art. 7 Rozporzadzenia Parlamentu Europejskiego i Rady
(UE) nr 596/2014 z dnia 16 kwietnia 2014 r. w sprawie naduzy¢ na rynku
(rozporzgdzenie w sprawie naduzy¢ na rynku) oraz uchylajgcego dyrektywe
2003/6/WE Parlamentu Europejskiego i Rady i dyrektywy Komisji 2003/124/WE,
2003/125/WE i 2004/72/WE (Dziennik Urzedowy Unii Europejskiej z dnia 12 czerwca
2014, nr L 173) (,Rozporzadzenie MAR") wobec czego wykorzystanie lub ujawnienie
takiej informacji poufnej, jak tez udzielenie rekomendacji lub naktonienie innej osoby
na podstawie informacji poufnej do nabycia lub zbycia instrumentéw finansowych,
ktérych dotyczy ta informacja, wigze sie z odpowiedzialnoscia przewidziang
w powszechnie obowigzujgcych przepisach prawa, w tym odpowiedzialnoscig karna.

5. Niniejsze Zasady dotyczg réwniez wszelkich opracowan zbiorowych, kompilacji,
studiéw, notatek, korespondencji oraz innych dokumentéw w takim zakresie, w jakim
zawierac bedg one jakiekolwiek Informacje Poufne lub oparte bedg na Informacjach
Poufnych.


https://kghm.com/pl/przetargi/bezpieczenstwo-informacji
https://kghm.com/pl/przetargi/bezpieczenstwo-informacji
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6. Wykonawca oswiadcza, ze w przypadku przetwarzania informacji dotyczacych KGHM
pozyskiwanych z réznych zrodet i tgczenia ich w zbiory danych oraz wykonywania na
tych danych operacji z uzyciem metod, narzedzi i technologii informatycznych w celu
wydobywania z nich nowej i uzytecznej wiedzy (tzw. Big Data) lub gdy do
przetwarzania informacji wykorzystywat bedzie algorytmy tzw. ,sztucznej inteligencji”
kazde tego typu dziatania powinny uzyska¢ uprzednig zgode KGHM, a wyniki
powyzszych dziatah niezaleznie od wykorzystywanych zrédet informacji stanowic
bedg Informacje Poufne.

7. Strony ustalaja, ze Informacje Poufne zostang przekazane tylko tym
przedstawicielom Wykonawcy, ktérzy z uwagi na zakres swoich obowigzkow
zaangazowani bedg w negocjacje i realizacje Umowy, zostang wykazani na liscie,
o ktorej mowa w ust. 8 ponizej i ktérzy podpisza oSwiadczenie zobowigzanego do
zachowania poufnosci zgodnie ze wzorem stanowigcym Zatgcznik nr 1 do niniejszych
Zasad. Wykonawca, zobowigzany jest wyraznie poinformowac osoby, ktérym
udostepnia informacje o charakterze ujawnianych Informacji Poufnych oraz
0 zobowigzaniach Stron wynikajgcych z Zasad.

8. Wykonawca zobowigzany jest przekaza¢ przedstawicielom KGHM, wskazanym
w Umowie liste o0s6b Wykonawcy upowaznionych do wykonania Umowy
(@ w przypadku wystgpienia zmian w jej tresci kazdorazowo dokonywac jej
uaktualnienia) tak, aby przed przystgpieniem do jej realizacji mozliwe byto
potwierdzenie tozsamosci osoby wykonujgcej dang czynnos$¢ w ramach Umowy.
Lista, o ktdérej mowa w zdaniu pierwszym winna zawierac : imie, nazwisko, stuzbowy
adres email i telefon a jej uaktualnienia mogg dokonywac jedynie upowaznieni
przedstawiciele Wykonawcy wskazani w Umowie. Wraz z listg oséb, o ktoérej mowa
w zdaniu pierwszym Wykonawca przekaze podpisane oswiadczenia zobowigzanych
do zachowania poufnosci, o ktérych mowa w ust. 7 powyzej. W przypadku
uaktualniania listy Wykonawca zobowigzany jest kazdorazowo uzupetnia¢ powyzsze
oswiadczenia. Ujawnienie Informacji Poufnych moze nastgpi¢ dopiero
po przekazaniu KGHM kompletu dokumentow, o ktérych mowa powyzej.

9. Strony uzgadniajg, ze w razie wystgpienia potrzeby udostepnienia przez Wykonawce
Informacji Poufnych osobom trzecim (zaangazowanym w negocjacje i realizacje
Umowy) - Informacje Poufne bedg przekazywane takim osobom trzecim wytgcznie
po spetnieniu czterech nastepujacych przestanek:

a) po poinformowaniu o tym KGHM drogg elektroniczng i pisemng, najpdzniej
w terminie 3 dni od dnia powstania takiej potrzeby;

b) po otrzymaniu pisemnej zgody KGHM na takie ujawnienie;

C) po podpisaniu przez osobe trzecig i doreczeniu przedstawicielom KGHM
wskazanym w Umowie, za posrednictwem Wykonawcy, oswiadczenia
zobowigzanego do zapewnienia bezpieczenstwa informacji, zgodnie
z Zatgcznikiem nr 1 do niniejszych Zasad wraz z listg 0séb trzecich. Do listy
postanowienia z ust. 7 i 8 stosuje sie odpowiednio;
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d) na odpowiedzialnos¢ Wykonawcy udostepniajgcego Informacje Poufne

stronie trzeciej za wszelkie naruszenia obowigzku zachowania poufnosci
wynikajgce z niniejszych Zasad.

10.W razie stwierdzenia lub powziecia podejrzeh przez Wykonawce otrzymujgcego

Informacje Poufne, ze nastgpito nieuprawnione ujawnienie tych informacji, doszto do
naruszenia bezpieczenstwa Informacji Poufnych lub ich przetwarzania niezgodnie
z postanowieniami Umowy lub niniejszych Zasad, Wykonawca zobowigzany jest do:

a) niezwtocznego poinformowania o zdarzeniu KGHM;

b) podjecia wszelkich mozliwych dziatan majacych na celu ograniczenie Iub
usuniecia skutkow zdarzenia;

C) petnej wspotpracy z KGHM w dziataniach realizowanych w nastepstwie
zdarzenia;

11. Wykonawca zobowigzuje sie do wiasciwego zabezpieczenia ujawnionych mu

Informacji Poufnych, w szczegdlnosci przez stosowanie odpowiednich procedur
przetwarzania, organizacyjnych $Srodkéw zapewnienia bezpieczeristwa informacji
oraz adekwatnych zabezpieczen technicznych.

Elektroniczne przetwarzanie Informac;ji

1.

W trakcie realizacji Umowy przez Wykonawce obie Strony Umowy moga
do komunikacji uzywac¢ poczty elektronicznej. Strony uznajg jednak, ze nie jest
mozliwe petne zagwarantowanie bezpieczenstwa ani bezbtednosci elektronicznej
transmisji informacji. Informacje takie mogg ulegac¢ przechwyceniu, uszkodzeniu,
stracie lub zniszczeniu. Moga one dociera¢ do KGHM lub Wykonawcy z opdznieniem
lub by¢ niekompletne. Moga roéwniez podlega¢ innym niekorzystnym wptywom
lub korzystanie z nich moze nie by¢ bezpieczne. Niemniej jednak Strony zobowigzujg
sie stosowac adekwatne mechanizmy bezpieczenstwa oraz procedury organizacyjne
i komunikacje uwzgledniajgce powyzsze ograniczenia.

Wykonawca odpowiada za ochrone powierzonych mu informacji, niezaleznie
od formy i sposobu przekazywania i przetwarzania tych informacji. Oznacza to,
ze Wykonawca, zwazywszy na zagrozenia towarzyszace elektronicznej wymianie
i przetwarzaniu informacji, jest zobowigzany stosowal zabezpieczenia zgodne
z aktualnym stanem wiedzy technicznej oraz organizacyjne pozwalajgce na
utrzymanie wymaganego stopnia bezpieczenstwa.

O ile w ramach wspodtpracy zajdzie potrzeba wymiany Informacji Poufnych,
to wszelka wymiana tych informacji w formie elektronicznej np. za posrednictwem
poczty elektronicznej musi podlega¢ szyfrowaniu zgodnie z metodg uzgodniong
przez Strony Umowy. Wymog szyfrowania obowigzuje rowniez w przypadku wymiany
danych/informacji w postaci plikéw z uzyciem elektronicznych nosnikéw danych lub
przekazywanych poprzez zewnetrzne repozytoria, bazy danych czy w ramach ustug
dostarczanych przez podmioty trzecie.

Wykonawca zapewnia, ze w przypadku, gdy Informacje Poufne bedg przez niego
przesytane, sktadowane czy w inny sposéb przetwarzane z udziatem rozwigzan
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strony trzeciej to dla ochrony tych informacji stosowat bedzie szyfrowanie
realizowane w taki sposéb by klucze szyfrowania pozostawaty przez caty czas
zwigzania Umowg i wynikajgcymi z niej zobowigzaniami  wyigcznie
w dyspozycji Wykonawcy.

Procedury dostepu do systemoéw informatycznych i informacji KGHM

1. O ile w ramach realizacji Umowy KGHM przewidziat mozliwos¢ dostepu do
systemow informatycznych i informacji KGHM, to dostep taki moze by¢ realizowany
przez osoby biorgce udziat w wykonywaniu Umowy zgodnie z okreslonymi ponizej
scenariuszami i przy zachowaniu obowigzujgcych w KGHM regulacji wewnetrznych.

A: Podczas realizacji Umowy, zobowigzan gwarancyjnych lub czynnosci serwisowych
w lokalizacji KGHM:

a. warunkiem przyznania konkretnej osobie dostepu do informacji lub zasobdéw
informatycznych i technicznych jest pozytywne zweryfikowanie jej tozsamosci,

b. kazdorazowo Wykonawca zobowigzany jest do uzgodnienia z KGHM zakresu
i harmonogramu prac przewidzianych do realizacji,

C. KGHM bedzie monitorowat dziatania oséb, okreslonych w lit. a) powyzej
w celu kontroli ich pracy pod katem przestrzegania przez nich zasad
bezpieczenstwa obowigzujgcych w KGHM; kontrola bedzie polegata na
obecnosci lub nadzorze pracownika KGHM podczas wykonywania czynnosci
przez te osoby oraz przez uruchomienie rejestracji zdarzeh w tzw. logu oraz
np. rejestracji sesji,

d. w przypadku podejrzenia naruszenia zasad bezpieczenistwa przez osoby,
o ktéorych mowa w lit. a) powyzej KGHM zastrzega sobie prawo do
natychmiastowego odebrania dostepu takim osobom,

e. przed zakonhczeniem prac prowadzonych przez osoby, o ktérych mowa w lit. a)
powyzej), o ile to mozliwe, powinny zosta¢ wykonane odpowiednie testy
stwierdzajgce zachowanie integralnosci systemu i danych,

f. prace przeprowadzane przez osoby, o ktorych mowa w lit. a) powyzej powinny
zostac¢ zakonczone podpisaniem raportu w zakresie wykonania ustugi.

B: Podczas realizacji Umowy, zobowigzan gwarancyjnych lub czynnosci serwisowych
wykonywanych spoza lokalizacji KGHM:

a. KGHM w celu przyspieszenia i optymalizacji moze wydac zgode na realizacje
Umowy z wykorzystaniem zaakceptowanego w KGHM zdalnego,
szyfrowanego potgczenia VPN poprzez Internet,

b. obowigzujg wszystkie wymagania jak w scenariuszu w pkt. ,A" powyzej,

C. KGHM udostepni na wniosek Wykonawcy, wskazanym w tym wniosku
osobom, konta imienne wraz ze szczegbtowg instrukcja wykonywania
potaczenn zdalnych do systeméw KGHM; osoby wskazane we wniosku
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zapoznajg sie z instrukcjg korzystania z potaczen zdalnych i potwierdzajg ich
przestrzeganie,

za prawidtowe dziatanie ww. potgczenia odpowiada KGHM, nie mniej jednak
niedostepnos¢ potgczen VPN nie moze by¢ traktowana przez Wykonawce
jako przyczyna niewykonania lub nienalezytego wykonania Umowy,

Wykonawca  zobowigzany jest do  kazdorazowego  uzgodnienia
z KGHM zakresu prac wykonywanych podczas planowanych sesji zdalnego
potaczenia oraz harmonogramu ich realizacji,

KGHM w trakcie wykonywania prac bedzie monitorowat dziatania osob
okreslonych w lit. ¢) powyzej w celu kontroli ich czynnosci pod katem
przestrzegania przez nich zasad bezpieczenstwa obowigzujacych
w KGHM. Kontrola bedzie polegata na przegladaniu przez pracownikéw
KGHM logdéw systemowych oraz rejestrowaniu i weryfikowaniu przebiegu
sesji zdalnych,

w przypadku podejrzenia naruszenia zasad bezpieczenstwa przez osoby
okreslone w lit. c¢) powyzej, KGHM zastrzega sobie prawo do
natychmiastowego zablokowania zdalnego potgczenia; KGHM w miare
mozliwosci  bedzie informowat uzytkownika potgczenia  zdalnego
w bezposrednim telefonicznym kontakcie o koniecznosci zablokowania danej
sesji czy potgczenia, a w skrajnym przypadku o odebraniu uprawnien
zdalnego dostepu,

osoby okreslone w lit. ¢) powyzej poinformujg przedstawiciela KGHM, za
posrednictwem Wykonawcy, o zakonczeniu swoich dziatan z wykorzystaniem
potgczenia zdalnego,

kazda sesja potgczen zdalnych do systemoéw o charakterze produkcyjnym czy
przetwarzajgcych dane rzeczywiste moze byc realizowana wytgcznie za zgoda
KGHM (wiasciciela biznesowego systemu i informacji), po uprzednim
uzgodnieniu, co do zakresu, terminu i czasu wykonywanych czynnosci;
uprawnienie dostepu w ramach potgczen zdalnych przyznawane bedzie
wytgcznie na czas wykonania zaplanowanych czynnosci,

w ramach sesji zdalnych uzytkownik posiada zestaw funkcji ograniczony
do tych, ktére sg niezbedne do wykonywania przewidzianych czynnosci;
w szczegolnosci nie jest dopuszczalne jednoczesne potgczenie z publiczng
siecig Internet oraz zasobami wewnetrznej infrastruktury KGHM; powyzsze
ograniczenia nalezy mie¢ na wzgledzie planujgc zdalne wykonywanie
czynnosci przewidzianych w Umowie.



